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PLAN SZKOLENIA: )
DYREKTYWA NIS 2: ZABEZPIECZENIE SIECI | SYSTEMOW
INFORMATYCZNYCH W UJECIU PRAKTYCZNYM

1. WERYFIKACJA STATUSU NA GRUNCIE PRZEPISOW O CYBERBEZPIECZENSTWIE:

a. Woyjasnienie kluczowych pojeé: podmiot wazny, podmiot kluczowy, podmiot
petnigcy funkcje elementu fanicucha dostaw.

b. Omodwienie kryteriow kwalifikacji podmiotow w sSwietle NIS2 i nowych
przepisdw krajowych.

c. Analiza konsekwencji przypisania do dane] kategorii podmiotu — obowigzki,
poziom nadzoru, sankcje.

d. Praktyczne przyktady klasyfikacji przedsiebiorstw z réznych sektoréw
gospodarki.

2. WYMAGANA DOKUMENTACIA Z ZAKRESU CYBERBEZPIECZENSTWA:

a. Przeglad obowigzkowej dokumentacji wynikajacej z NIS2 (dokumentacja
normatywna i dokumentacja operacyjna).

b. Dokumentacja dotyczgca wspodtpracy z CSIRT / whasciwymi organami.

Dokumentacja powigzana z ochrong danych osobowych.

d. Wymagania dla uméw z dostawcami — zapisy regulujgce bezpieczenstwo
tancucha dostaw.
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3. WYMAGANIA DOTYCZACE SRODKOW ORGANIZACYIJNYCH, TECHNICZNYCH |
FIZYCZNYCH:
a. Jak dobrac srodki adekwatne do skali ryzyka.
b. Obowigzki dotyczgce:
i. zarzadzania dostepamiitozsamoscia (IAM),
ii. monitoringu i detekcji incydentéw,
iii. ciggtosci dziatania,
iv. bezpieczenistwa sieci, systemow OT/ICS, chmury i aplikacji,
v. ciggtosci dziatania i odpornosci operacyjne;j.
c. Ochrona infrastruktury.
d. Wymogi raportowania incydentdw i dziatania w sytuacjach awaryjnych.

4. DOBRE PRAKTYKI | STANDARDY — KONIECZNOSC | KORZYSCI ZE STOSOWANIA:

a. Wiodace standardy i frameworki: ISO/IEC 27001, ISO/IEC 22301, ENISA, NSC,
NIST, CIS.

b. Rola norm i certyfikacji w spetnianiu obowigzkéw ustawowych

c. Integracja wymogdéw cyberbezpieczenstwa z systemami zarzadzania
organizacja.

5. ODPOWIEDZIALNOSC ZA NARUSZENIE OBOWIAZKOW WYNIKAJACYCH Z PRZEPISOW:
a. Sankcje.

b. Ocena nalezytej starannosci — jak jg wykazaé podczas kontroli.
c. Rola dowodowa dokumentacji, rejestrow i audytow.
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