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Zapraszamy na szkolenie dwudniowe:

ADMINISTRATOR BEZPIECZENSTWA INFORMACJI
- najnowsze przepisy,
- szkolenie obejmuje autorskie warsztaty Case Study.

12-13.01.2017r.

KATOWICE
CENA w przypadku zgtoszenia jednej osoby: 949 zt/netto.

DZIEN | (7 h)

1. PRZED CZYM SIE CHRONIC - KROTKIE OMOWIENIE ZAGROZEN, PODATNOSCI,
INCYDENTOW ORAZ TECHNIKI KRADZIEZY DANYCH:

a) statystyki wyciekédw danych,

b) konsekwencje wyciekédw danych,

c) przebieg Sledztwa po wycieku danych: aresztowanie, przejecie sprzetu,
przestuchanie,

d) konsekwencje zawodowe oraz personaine,

e) przyktady handlu danymi w Polsce,

f)  warto$¢ danych.

2. PRZEPISY SICZEGOLOWE PRAWA POLSKIEGO:

a) Konstytucja Rzeczypospolitej Polskiej - w zakresie zwigzanym z danymi osobowymi.

b) Kodeks pracy - uregulowania kodeksu w sprawie przetwarzania danych osobowych
pracownikéw.

c) Przepisy BHP- dokumentacja powypadkowa, a ochrona danych.

d) Prawo Autorskie — wizerunek jako dana/informacja, manipulacja wizerunkiem.

e) Prawo Cywilne — dane osobowe jako dobro.

f)  Kodeks karny - przepisy karne zwigzane z bezpieczehstwem informacii.

g) Ustawa o $wiadczeniu ustug drogg elektroniczng- adres e-mail jako dana osobowa.

3. USTAWA O OCHRONIE DANYCH OSOBOWYCH:

a) nowelizacja przepiséw o ochronie danych osobowych- oméwienie podstawowych
zmian spdjnego Prawa Unijnego dotyczacego Ochrony Danych Osobowych
wchodzqcego w zycie w maju 2018 .,

b) Nowelizacja ustawy o ochronie danych osobowych- zmiany obowiqgzujgce od 1
stycznia, 26 i 30 maja 2015r., 1 kwietnia i 19 maja 2016 r.:

o ,Rejestr Administratoréw Bezpieczenstwa Informacii” - kto moze zosta& ABI-m,
jak zgtosi¢ ABl-ego, kto prowadzi rejestr i w jakiej formie,
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Zasady tworzenia sprawozdanh dla Administratora Danych i GIODO,

Zmiany w rejestracji zbioréw danych - nowe zasady rejestracii i zwolnien z
rejestracii zbiorow,

pozycja ,,Nowego" Administratora Bezpieczenstwa Informaciji,

jednostki administracji publicznej jako jeden ADO,

dane przedsiebiorcdw, chroni¢ czy nie chroni¢ - omdwienie nowelizacji z dnia
19.05.2016.

Nowe ustawowe obowiqgzki Administratora Bezpieczenstwa Informaciji,:
o Prowadzenie jawnego wykazu zbioréw danych (wersja papierowa lub
elekironiczna),
Plan sprawozdan- jak przygotowaé, co powinien zawieraé,
Pouczanie i upominanie os6b niestosujgcych sie do Polityki bezpieczenstwa.
Jak wyglagda praca ABI-ego w Polsce.

pojecie danych osobowych oraz kategorii danych ze szczegdélnym naciskiem na tzw.
»dane wrazliwe” np. stan zdrowia,

Generalny Inspektor Ochrony Danych Osobowych- obowigzki i prawa,- porozumienie
GIODO z Panstwowq Inspekcijqg Pracy,

szczegdtowe omodwienie pojecia Administrator Danych Osobowych,

pozostate podstawowe pojecia ustawy o ochronie danych osobowych,

obowigzki zwigzane z przetwarzaniem danych osobowych:

o legalne przetwarzanie danych osobowych,

o obowigzki informacyjne zwigzane z przetwarzaniem danych osobowych ,
Powierzenie danych osobowych do przetwarzania- zawieranie umoéw powierzenia
danych osobowych do przetwarzania, przykiady uméw powierzeniq,
przekazywanie danych osobowych za granice,
przepisy karne ustawy o ochronie danych osobowych.

ISO 27001 - podejscie Normy do ochrony danych.
Panel dyskusyjny.

DZIEN Il (7h)

1. ROZPORZADZENIE MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI Z DNIA 29
KWIETNIA 2004 R. W SPRAWIE DOKUMENTACJI PRZETWARZANIA DANYCH OSOBOWYCH
ORAZ WARUNKOW TECHNICZNYCH | ORGANIZACYJNYCH, JAKIM POWINNY
ODPOWIADAC URZADZENIA | SYSTEMY INFORMATYCZNE StUZACE DO PRZETWARZANIA
DANYCH OSOBOWYCH:

a) szczegdtowe omodwienie wytycznych co do formy i zawartosci dokumentdw Polityki
Bezpieczenhstwa i Instrukcji Zarzgdzania Systemem Informatycznym, omdwienie
poziomodw bezpieczenstwa wyszczegdlinionych w rozporzgdzeniu,

b) osoby odpowiedzialne za opracowanie, wdrozenie i aktualizacje dokumentacii
Polityki Bezpieczehstwa,

c) regulamin korzystania z poczty e-mail,

d) regulamin korzystania z sieci oraz infrastruktury IT,

e) regulamin korzystania z przenosnych komputerdw i urzgdzeh mobilnych,
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f)  wymogi bezpieczenstwa dotyczgce pomieszczenh przetwarzania danych osobowych,

g) zabezpieczenia kryptograficzne przetwarzanych danych osobowych — omdwienie
narzedzi stuzgcych do szyfrowania,

h) przechowywanie i archiwizowanie danych osobowych,

i) zagrozenia ptyngce z sieci Internet - sposoby bezpiecznego korzystania z serwiséw
www, poczta elekironiczna - zasady bezpiecznej korespondencii,

i) praktyczne rozwigzania w zakresie opracowania i wdrozenia Polityki Bezpieczenstwa
Informacii,

k) praktyczne rozwigzania w zakresie opracowania i wdrozenia Instrukcji Zarzgdzania
Systemem Informatycznym,

[) Audyt- zaplanowanie, przeprowadzanie, wdrozenie dziata korygujgcych.

2. CWICZENIA.

Cwiczenia prowadzone sg w formie Case Study. Cwiczenia sq zbudowane w taki
sposdb aby tworzyty cato$¢ podejscia do zagadnienia Polityki Bezpieczenhstwa i
zwigzanymi z nig procedurami. Cwiczenia sq autorskim indywidualnym projektem
(autor Michat Geilke), pokazujg cztery najwazniejsze Etapy wdrazania Polityki
Bezpieczenhstwa oraz najczestsze problemy. Cwiczenia obejmujqg szerokie spekirum
zagadnien — od tresci procedur i ich podstawy prawnej po elementy zwigzane z
identyfikacjg zagrozenh oraz ich minimalizowaniem.

Cwiczenia obejmujq:

A. Wdrozenie Polityki Bezpieczenstwa oraz powotanie Administratora Bezpieczenstwa
Informacii

B. Nadawanie, modyfikacja i odbieranie upowaznienia do przetwarzania danych
osobowych

C. Ibiory Danych osobowych:
e identyfikacja zbioréw iich elementéw,
¢ legalizacja elementéw zbioréw,
e identyfikacja zbioréw powierzonych lub otrzymanych w powierzeniu,
e rejestracja zbioréw danych.

D. Procedury rozpoczecia i zakohczenia pracy z systemem informatycznym.
E. Legalne zrédta danych.
F. Umowy powierzenia.
G. Sprawozdanie w rozumieniu art. 36. Art. 36a. 2 pkt 1 a Ustawy o ochronie danych
osobowych.
H. Raport zincydentu i Audyt — z punktu widzenia uzytkownika oraz z punktu widzenia
ABI.
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